МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ
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Экз. №______ 


р.п. Карсун
Об утверждении Порядка использования электронных цифровых подписей в информационных системах администрации муниципального образования «Карсунский район»

В соответствии с Федеральным законом от 10.01.2002 № 1-ФЗ «Об электронной цифровой подписи», в целях организации обмена информацией в электронном виде с использованием электронной цифровой подписи, на основании статей 13, 43 Устава муниципального образования «Карсунский район», администрация  п о с т а н о в л я е т:

1. Утвердить прилагаемый Порядок использования электронных цифровых подписей в  информационных системах администрации муниципального образования «Карсунский район».

2. Контроль за исполнением настоящего постановления возложить на руководителя аппарата администрации муниципального образования «Карсунский район» Романову И. А.

Глава администрации

муниципального образования

«Карсунский район»                                                                                 В.Б.Чубаров

                                                                                              Приложение
к постановлению администрации

муниципального образования 

«Карсунский район»   
от « 22 « декабря 2010 г. № 1306
ПОРЯДОК

использования электронных цифровых подписей в корпоративных информационных системах администрации муниципального образования «Карсунский район» Ульяновской области

1. Общие положения

1.1. Целью настоящего Порядка является обеспечение правовых условий использования электронной цифровой подписи (далее - ЭЦП) в электронных документах, при соблюдении которых ЭЦП в электронном документе призна​ётся равнозначной собственноручной подписи в документе на бумажном носи​теле.

1.2. Действие настоящего Порядка распространяется на участников корпоративных информационных систем администрации муниципального образования «Карсунский район»  Ульяновской области (далее - оператор).

1.3. Уполномоченный и оператор определяются распоряжением администрации муниципального образования «Карсунский район» Ульяновской области.

2. Основные понятия, используемые в настоящем Порядке

В настоящем Порядке используются следующие основные понятия: компрометация ключа ЭЦП - утрата доверия к тому, что используемые закрытые ключи недоступны посторонним лицам;

Реестр  муниципальных услуг (функций) муниципального образования «Карсунский район» Ульяновской области (далее - Реестр услуг (функций) Ульяновской области) - информационная система , содержащая сведения об услугах (функциях), предоставляемых (исполняемых)  органами местного самоуправления муниципальных образований Ульяновской области (далее - органы местного самоуправления), а также све​дения о муниципальных услугах, предоставляемых подве​домственными этим органам организациями (далее - сведения об услугах (функциях);

сводный реестр - федеральная государственная информационная систе​ма, содержащая сведения о предоставляемых федеральными органами испол​нительной власти, органами исполнительной власти субъектов Российской Фе​дерации и органами местного самоуправления государственных и муниципаль​ных услугах и исполняемых этими органами государственных и муниципаль​ных функциях, предназначенные для предоставления в установленном порядке по запросам заинтересованных лиц;

иные понятия, определённые законодательством Российской Федерации и Ульяновской области.

3. Условия признания равнозначности ЭЦП и 
собственноручной подписи

3.1.
ЭЦП в электронном документе равнозначна собственноручной подписи в документе на бумажном носителе при одновременном соблюдении следующих условий:

сертификат ключа подписи, относящийся к этой ЭЦП, не утратил силу (действует) на момент проверки или на момент подписания электронного до​кумента при наличии доказательств, определяющих момент подписания;

подтверждена подлинность ЭЦП в электронном документе;

ЭЦП используется в соответствии со сведениями, указанными в сертифи​кате ключа подписи;

тип подписываемого документа входит в список документов, разрешён​ных к исполнению в электронной (безбумажной) форме.

3.2.
Сертификат ключа подписи должен содержать следующие сведения:
уникальный регистрационный номер сертификата ключа подписи, даты

начала и окончания срока действия сертификата ключа подписи, находящегося в реестре удостоверяющего центра;

фамилию, имя и отчество владельца сертификата ключа подписи или псевдоним владельца. В случае использования псевдонима удостоверяющим центром вносится запись об этом в сертификат ключа подписи;

открытый ключ ЭЦП;

наименование средств ЭЦП, с которыми используется данный открытый ключ ЭЦП;

наименование и место нахождения удостоверяющего центра, выдавшего сертификат ключа подписи;

сведения об отношениях, при осуществлении которых электронный до​кумент с ЭЦП будет иметь юридическое значение.

3.3.
Участник информационной системы может быть одновременно владельцем любого количества сертификатов ключей подписей. В сертификате ключа подписи может быть указано несколько отношений, при осуществлении которых электронный документ с ЭЦП будет иметь юридическое значение. При этом электронный документ с ЭЦП имеет юридическое значение при осущест​влении тех отношений, которые указаны в сертификате ключа подписи.

3.4. Использование несертифицированных средств ЭЦП и созданных ими ключей ЭЦП в информационных системах администрации муниципального образования «Карсунский район» не допускается.

3.5. Сертификация средств ЭЦП осуществляется в соответствии с законо​дательством Российской Федерации о сертификации продукции и услуг.

4. Особенности использования ЭЦП в информационных системах администрации муниципального образования «Карсунский район»
4.1.
Участники информационных систем администрации муниципального образования «Карсунский район» используют для подписания своих электронных документов ЭЦП уполномоченных лиц администрации муниципального образования «Карсунский район»  Ульяновской области.
4.2.
Подтверждением подлинности ЭЦП в электронном документе будут являться положительный результат проверки соответствующим сертифицированным средством ЭЦП с использованием сертификата ключа подписи принадлежности ЭЦП в электронном документе владельцу сертификата ключа подписи и отсутствие искажений в подписанном данной ЭЦП электронном документе.

Если проверка подлинности ЭЦП получателем электронного документа дала отрицательный результат или возникли сомнения в подписании документа конкретным уполномоченным лицом, получатель электронного документа дей​ствует в соответствии с разделом 5 настоящего Порядка.

После проверки ЭЦП электронный документ принимается к исполнению наравне с аналогичным документом на бумажном носителе.

4.3. Характеристики автоматизированного рабочего места единой систе​мы электронного документооборота администрации муниципального образования «Карсунский район»  Ульяновской области  (далее - автоматизированное рабочее место ЕСЭД) приведены в приложении к настоящем) Порядку.

4.4. Подключение и использование ЭЦП в сводном реестре, Реестре муниципальных услуг (функций)  осуществляются также с учётом рекомендаций Министерства экономического развития Российской Федерации.

5. Разрешение нестандартных ситуаций, возникающих при
 использовании ЭЦП

5.1. В ходе обмена электронными документами возможно возникновение следующих нестандартных ситуаций:

оспаривание факта отправления и (или) получения электронного доку​мента;

оспаривание времени отправления и (или) получения электронного доку​мента;

оспаривание содержания отправленного (полученного) электронного до​кумента;

оспаривание идентичности экземпляров электронного документа и (или) подлинника и копии электронного документа на бумажном носителе; оспаривание целостности электронного документа;

оспаривание идентификации уполномоченного лица администрации муниципального образования «Карсунский район»  Уль​яновской области или уполномоченного лица, заверившего электронный документ ЭЦП;

оспаривание полномочий уполномоченного лица администрации муниципального образования «Карсунский район»  Улья​новской области, за​верившего электронный документ ЭЦП;

оспаривание действительности и правомочности использования сертифи​ката ключа подписи, использованного для заверения электронного документа;

недоверие к технологии обмена электронными документами и защиты информации при обмене электронными документами;

недоверие к используемым структурам и форматам электронного доку​мента;

недоверие к программно-техническим средствам обеспечения обмена электронными документами и защиты информации при обмене электронными документами;

компрометация ключа ЭЦП. К событиям, связанным с компрометацией ключа ЭЦП, относятся следующие:

· доступ посторонних лиц к ключевой информации;

· увольнение сотрудников, имевших доступ к ключевым носителям;

· утрата ключевых носителей, в том числе с последующим их обнаруже​нием;

· утрата ключей от сейфов (помещений) в момент нахождения в них клю​чевых носителей с последующим обнаружением;

· нарушение целостности печатей на сейфах с ключевыми носителями, если используется процедура опечатывания;

иные случаи возникновения нестандартных ситуаций в ходе обмена элек​тронными документами.

5.2.
Нестандартные ситуации разрешаются участниками информационных систем Администрации муниципального образования «Карсунский район в рабочем порядке и (или) экспертной комиссией по разрешению нестандартных ситуаций (далее - экспертная комиссия).

5.3.
Разрешение нестандартной ситуации в рабочем порядке:

5.3.1. В случае возникновения обстоятельств, свидетельствующих о на​личии нестандартной ситуации, участник  информационных систем администрации муниципального образования «Карсунский район»  (далее - инициатор) в течение од​ного часа извещает об этом других заинтересованных участников  информационной системы администрации муниципального образования «Карсунский район», а также о предполагаемых причинах её возникновения.

5.3.2. Участники информационных систем администрации муниципального образования «Карсунский район», которым были направлены извещения о нестандартной ситуации и которые участвуют в её разрешении (далее - ответчики), обязаны не позднее чем в течение следующего рабочего дня или в иной, более короткий срок, определённый инициатором, проверить наличие указанных обстоятельств и при необходимости принять меры по разрешению нестандартной ситуации.

5.3.3. Не позднее чем на следующий день после разрешения нестандарт​ной ситуации ответчики извещают доступными способами инициатора о ре​зультатах проверки и о принятых в связи с данными результатами мерах.

5.3.4. Нестандартная ситуация признаётся разрешённой в рабочем поряд​ке в случае, если инициатор удовлетворён информацией, полученной от ответ​чиков.

5.4. Разрешение нестандартной ситуации с участием экспертной комис​сии:

5.4.1.
В случае, если нестандартная ситуация не была разрешена в рабочем порядке, инициатор в течение рабочего дня доводит настоящую информацию вышестоящему должностному лицу, а указанное должностное лицо направляет уполномоченному не позднее чем в течение двух рабочих дней после возникновения нестандартной ситуации уведомление о нестандартной ситуации (далее - уведомление) и предложение о создании экспертной комиссии (далее - предложение).

Уведомление должно содержать информацию об обстоятельствах, свиде​тельствующих о наличии нестандартной ситуации, предмете и существе не​стандартной ситуации, возможных причинах и последствиях её возникновения.

Обязательным атрибутом уведомления является информация, содержа​щая фамилию, имя, отчество и контактную информацию указанного должност​ного лица инициатора.

Предложение должно содержать информацию о предлагаемом месте, дате и времени сбора экспертной комиссии, список предлагаемых для участия в ра​боте экспертной комиссии должностных лиц инициатора с указанием их фами​лий, имён, отчеств, должностей, при необходимости исполняемых при обмене электронными документами функциональны: ролей, их контактных данных (телефоны, факсы, электронная почта).

Уведомление и предложение составляются в форме документов на бу​мажном носителе, подписываются должностными лицами инициатора, уполно​моченными участвовать в разрешении нестандартной ситуации, и передаются в установленном порядке уполномоченному, обеспечивающему подтверждение вручения корреспонденции.

Уведомление и предложение могут быть составлены и направлены в форме электронных документов. При этом они должны соответствовать требо​ваниям к электронным документам, определённым настоящим Порядком.

5.4.2.
Не позднее чем на следующий день после получения уведомления и предложения уполномоченный инициирует проведение заседания экспертной комиссии.

Состав экспертной комиссии, время и место работы экспертной комиссии утверждаются администрацией муниципального образования «Карсунский район» Ульяновской области.

В состав экспертной комиссии должны входить представитель уполномо​ченного, представитель оператора, представитель структурного подразделения уполномоченного лица администрации муниципального образования «Карсунский район»  Ульяновской области,  а также по письменному заявлению инициатора в состав экспертной комиссии могут быть включены независимые эксперты.

Все действия, предпринимаемые экспертной комиссией для выяснения фактических обстоятельств нестандартной ситуации, а также выводы, сделан​ные экспертной комиссией, заносятся в протокол заседания экспертной комис​сии (далее - протокол), который должен содержать:

дату и место составления протокола;

дату, время начала и окончания работы экспертной комиссии; фактические обстоятельства, установленные экспертной комиссией; краткий перечень мероприятий, который необходимо провести участни​кам экспертной комиссии;

подписи членов экспертной комиссии.

Протокол составляется в форме документа на бумажном носителе и хра​нится у уполномоченного.

Выводы, к которым пришла экспертная комиссия в результате проведён​ных мероприятий, излагаются в отдельном документе на бумажном носителе и являются основанием для принятия мер в соответствии с законодательством Российской Федерации.

6. Обязанности участников корпоративных информационных систем администрации муниципального образования «Карсунский район»
6.1. Участники информационных систем: администрации муниципального образования «Карсунский район», подведомственные им муниципальные учреждения, организации, использующие корпоративные ин​формационные системы администрации муниципального образования «Карсунский район».

6.2. Участник корпоративных информационных систем администрации муниципального образования «Карсунский район»,  владелец сертификата ключа подписи обязан:

предоставить открытый ключ ЭЦП оператору;

не использовать для ЭЦП открытые и закрытые ключи ЭЦП, если ему из​вестно, что эти ключи используются или использовались ранее; хранить в тайне закрытый ключ ЭЦП;

немедленно требовать приостановления действия сертификата ключа подписи при наличии оснований полагать, что тайна закрытого ключа ЭЦП на​рушена;

обеспечивать сохранность, целостность и работоспособность автоматизи​рованного рабочего места ЕСЭД, используемого для подписания электронных документов ЭЦП уполномоченных лиц администрации муниципального образования «Карсунский район»  Ульяновской области;

принимать все возможные меры для предотвращения потери закрытого ключа ЭЦП, раскрытия, модифицирования или несанкционированного исполь​зования закрытого ключа ЭЦП;

своевременно информировать уполномоченного и оператора о неисправ​ностях в работе автоматизированного рабочего места ЕСЭД, оборудованного для подписания электронных документов ЭЦП уполномоченных лиц администрации муниципального образования «Карсунский район»  Ульяновской области и компрометации ключей ЭЦП;

уполномоченные лица администрации муниципального образования «Карсунский район» обязаны своевре​менно информировать уполномоченного о компрометации ключей ЭЦП;

использовать ключи ЭЦП только для целей, разрешённых соответствую​щими областями использования, определёнными в сертификате ключа подписи;

использовать автоматизированное рабочее место ЕСЭД без права переда​чи программных средств третьим лицам;

обеспечивать доступ к автоматизированному рабочему месту ЕСЭД опе​ратору и (или) уполномоченным лицам администрации муниципального образования «Карсунский район»  Ульяновской области;

осуществлять контроль ЭЦП электронных документов, полученных от других организаций. При обнаружении неверной ЭЦП сообщать о ней операто​ру в течение одного часа средствами электронной почты или по телефонной связи. Принимать электронный документ к исполнению только при успешном завершении контроля ЭЦП полученного электронного документа. Неполучение оператором от участника электронного документооборота извещения об отри​цательных результатах проверки является подтверждением правильности ЭЦП в электронном документе.

6.3.
Оператор обязан:

· устранить технические причины, по которым невозможно произвести идентификацию ЭЦП;

· немедленно направить уведомление о невозможности идентификации ЭЦП в связи с его компрометацией в адрес уполномоченного лица администрации муниципального образования «Карсунский район»  Ульяновской области,  в удостоверяющий центр.

6.4.
Удостоверяющий центр обязан:

-
своевременно обновлять список аннулированных (отозванных) и приос​тановленных сертификатов ключей подписей;

-
создать резервную копию ключевой информации.

6.5.
При несоблюдении требований, изложенных в пункте 6.2 настоящего Порядка, возмещение причинённых вследствие этого убытков возлагается на владельца сертификата ключа подписи.
_______________________
